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"Simulacije napada uskraćivanja usluge u mrežama kvantne distribucije kriiptografskih  ključeva"
SAŽETAK
Bosanski jezik: Kvantna kriptografska mreža (QKD) se može smatrati dodatkom standardnim komunikacijskim mrežama koja daje pristup IT-sigurnim kriptografskim ključevima. Kao rezultat toga, potrebno je riješiti sigurnosne izazove koji dovode do obustave funkcionalnog rada. Ova studija analizira napad uskraćivanjem usluge (engl. Denial of Service, skraćeno DoS) na sistem upravljanja ključevima (engl. Key Management System, skraćeno KMS), jednu od kritičnih komponenti QKD mreže zadužene za upravljanje i posluživanje kriptografskih ključeva ovlaštenim korisnicima. Putem simulacijskih metoda izvedenih u QKDNetSim-u, pokazujemo da legitimni korisnici doživljavaju značajno lošiju uslugu tokom pretjeranog DoS napada na KMS.
Engleski jezik: A Quantum Key Distribution (QKD) network can be considered an add-on technology to a standard communication network that provides IT-secure cryptographic keys as a service. As a result, security challenges resulting in the suspension of functional work must be addressed. This study analyzes a Denial of Service (DoS) attack on the Key Management System (KMS), one of the critical components of the QKD network in charge of key management and key provisioning to authorized consumers. Through simulation methods performed in the QKDNetSim, we show that legitimate customers experience significantly worse service during an excessive DoS attack on KMS.
